Таблица поправок

к проекту федерального закона № 305595-5

«Об электронной подписи»
	№.п/п
	Текст, к которому

предлагается поправка
	Автор поправки
	Содержание

поправки
	Новая редакция текста законопроекта  с предлагаемой поправкой
	Краткая мотивировка

решения Комитета

	1. 
	Стать 7 п.1

б). создается с использованием средств, которые подписывающее лицо способно сохранять под своим контролем.
	
	Контроль над средством ставит вне закона целое технологическое направление, такое как Server Side Signature и делает проблематичным хостинг систем в дата-центрах.
В комментариях к Директиве ЕС вот что написано в связи с термином «полный контроль» или «свой контроль» (http://www.fesa.eu/public-documents/WorkingPaper-AdvancedSignature-20041012.pdf):

« … Однако, усиленная ЭЦП должна быть “создана способом, который автор может полностью контролировать". Из указанного требования не следует необходимость использования специальных аппаратных средств для выработки ЭЦП. Однако, из этого требования следует (особенно в случае программно-реализованного хранилища ключей) необходимость принятия автором ЭЦП определенных мер для обеспечения контроля над ключами (шифрование хранилища, ограничение доступа к компьютеру и файлам хранилища, и т.п.) 
Что означает "полный контроль" в контексте автоматизированных систем реализующих автоматическую выработку ЭЦП и обслуживаемых несколькими администраторами (под данное подходят в том числе и системам, выпускающим квалифицированные сертификаты) ? Если владельцем сертификата является физическое лицо, то политика безопасности и настройки сервера (автоматизированной системы) должны гарантировать, что только данное лицо контролирует ключ ЭЦП. Каким образом данное лицо реализует свои полномочия по управлению ключом - определяет политика безопасности. Если же владельцем сертификата является юридическое лицо (что невозможно в большинстве стран) то сотрудники данного юрлица имеют "полный контроль" над ключом ЭЦП данного сертификата в соответствии с политикой безопасности.»

	б). создается способом, позволяющим подписывающему лицу контролировать использование ключей подписи.
	

	2. 
	В законопроекте отсутствует
	
	Позволяет использовать связанную с владельцем сертификата ролевую информацию с указанием прав, привилегий и иной информации которая по своей природе есть персональные данные и не могут быть явно размещены в сертификате в связи с публичностью Реестра сертификатов. 
Если этот пункт явно не указать, то придется все роли (причем возможно часто меняющиеся, т.е. запускающие процедуры переиздания сертификата) явно указывать в сертификате.

В ЕС после выхода единого списка доверенных сервисов в самом списке присутствуют издатели квалифицированных атрибутных сертификатов – квалифицированная информация связанная с сертификатом ключа подписи. Вот например список Польши с указанием доверенного издателя квалифицированных атрибутных сертификатов: 
- https://www.nccert.pl/tsl/PL_TSL.xml 

- https://www.nccert.pl/tsl/PL_TSL.pdf
Среди прочего: 
<tsl:Name xml:lang="en">

Certification Authority issuing Qualified Attribute Certificates

</tsl:Name>

<tsl:Name xml:lang="pl">Wydawanie kwalifikowanych certyfikatów atrybutów</tsl:Name>

</tsl:ServiceName>
	Статья 10 пункт 9.
Сертификат ключа подписи может быть связан с иной достоверной информацией относящейся к владельцу сертификата ключа подписи, которая может потребоваться при проверке подписи.
	

	3. 
	Статья 9. пункт 2 подпункт 3:
3) аннулирует выданные им сертификаты ключа подписи, а также устанавливает процедуру аннулирования таких сертификатов; 
	
	В УЦ отсутствует функция объявленная среди функций УЦ УФО (Статья 4 п. 2 подпункт 4) – приостановление действия сертификата. А также отсутствует парная функция – возобновления действительности сертификата.
	3) аннулирует, приостанавливает и восстанавливает действие  сертификата ключа подписи, а также устанавливает процедуру указанных процедур;
	

	4. 
	В законопроекте отсутствует
	
	Отсутствует описание процедуры признания подписи действительной. 

Некий технологический аналог Статьи 4 действующего ФЗ-1 с адаптацией под стиль законопроекта. 
	Статья 7. пункт 9:
9. Усиленная электронная подпись считается действительной на момент проверки при одновременном соблюдении следующих условий:

а) сертификат ключа подписи, относящийся к этой усиленной электронной подписи не утратил силу (действует) на момент проверки  или существуют доказательства действия сертификата, не утратившие силу на момент проверки;

б) подтверждена подлинность усиленной электронной подписи в электронном документе;

в) усиленная электронная подпись используется в соответствии со сведениями (если такого рода сведенья или ограничения были указаны) указанными в сертификате ключа подписи или в иной достоверной информации, связанной с сертификатом ключа подписи.

Усиленная электронная подпись считается действительной на заданную дату, если для указанной даты существуют доказательства выполнения условий а), б), в) не утратившие силу на момент проверки.
	

	5. 
	Статья 4, раздел 2, п.4 “Осуществляет функцию главного (корневого) удостоверяющего центра в отношении аккредитованных удостоверяющих центров (выдает квалифицированные сертификаты аккредитованным удостоверяющим центрам, ведет реестр выданных, приостановленных и аннулированных уполномоченным федеральным органом квалифицированных сертификатов,  осуществляет проверку квалифицированных электронных подписей, организует техническое взаимодействие аккредитованных удостоверяющих центров)”
	
	В ЕС (на уровне союза) отказались от иерархической модели, там используют списки доверенных сервисов TSL и существует европейский стандарт на них. Чтобы не разрушать действующие системы и характеры связей УЦ лучше отказаться от закрепления единственно возможного способа организации единого пространства доверия – иерархическом, как это определено в законопроекте.
	Осуществляет эксплуатацию удостоверяющего центра уполномоченного федерального органа, ведет реестр квалифицированных сертификатов уполномоченных лиц УЦ,  осуществляет проверку квалифицированных электронных подписей, при необходимости организует техническое взаимодействие аккредитованных удостоверяющих центров;
	

	6. 
	Статья 13, раздел 3:

Аккредитация удостоверяющего центра предоставляется при условии выполнения следующих требований:

1) стоимость чистых активов удостоверяющего центра не менее одного миллиона рублей;

2) наличие финансового обеспечения исполнения обязанности возместить вред, причиненный иным лицам в результате нарушения обязанностей удостоверяющего центра, с суммой обеспечения не менее полутора миллионов рублей;


	
	Определение конкретных цифр не задача уровня ФЗ, у нас существует инфляция, кризисы, девальвации, и т.п. всё это вместе делает указание конкретных сумм в ФЗ бессмысленным. 
Непонятна цель,  которую преследует ввод такого ограничения. Если задача ставилась оградить систему от не профессиональных  или не добросовестных УЦ, то эту задачу решает механизм аккредитации.
Если целью было обеспечить ответственность за некачественное исполнение Статьи 12 и Статьи 9, то надлежащие их исполнение также просто регулируются через механизм аккредитации и институтами судопроизводства.

Если задача ставилась гармонизация с зарубежным бизнесом, то правильнее не «замораживать» активы, а вводить институт страхования ИТ бизнеса, но в этом случае, бизнес УЦ ни чем не отличается от бизнеса любой другой организации, основанной на эксплуатации информационных систем с использованием СКЗИ. Логичнее рассматривать страхование всей отрасли ИТ, а не только УЦ.
	Исключить пункты 1 и 2
	

	7. 
	Статья 9 пункт 2 


	
	Упущено обеспечение уникальности имен (наименований)  или идентификаторов владельца сертификата, в противном случае это может привезти к коллизии при совпадении имён. В RFC 3039 п.3.2.1 такое требование чётко определено за функциями УЦ.
	Добавить:
Обеспечивает уникальность имен (наименований) или идентификаторов владельца сертификатов ключа подписи в отношении выданных удостоверяющим центром сертификатов ключей подписи.
	

	8. 
	Определение отсутствует в законопроекте
	
	Законопроект не содержит определения или отсылочной нормы термина
«электронное сообщение», хотя в тексте данный термин встречается и
видимо отличается от термина «электронный документ», что приведет
к неоднозначности толкования положений закона. Возможно это определение следует использовать из 149-ФЗ?
	Должны определить авторы законопроекта, что под этим термином они подразумевают.
	

	9. 
	Глава 2 Статья 5
	
	Под определение простой подписи в том виде как изложено в законопроекте подпадают в том числе SMS сообщения сотовых телефонов и пользователи мобильного банкинга (особенно в режиме МОТО-транзакций), а признание простой подписи аналогом собственноручной подписи приведет к огромному числу мошенничеств, поскольку:

1. уже сейчас есть средства делать клоны и карт и менять IMEI (International Mobile Equipment Identity) и IMSI (International Mobile Subscriber Identity) (http://dom.bankir.ru/showthread.php?t=89011&page=3) , что означает - изначальную невозможность однозначно определить авторство.

2. Лишит возможность владельцев банковских карточек с которыми были произведены мошеннические действия требовать возмещения у банков.
Для таких простых назначений подписи может с успехом применяться 160 Статья ГК.
	Удалить Главу и всё что связано с простой подписью по телу законопроекта.
	

	10. 
	Статья 14 пункт 1 подпункт 2
2) фамилию, имя и отчество (если имеется), дату и место рождения владельца квалифицированного сертификата – физического лица;
	
	Противоречит с перечнем персональных данных из 152-ФЗ (Статья 3 пункт 1)
По поводу открытия фамилии, имени и отчества, логичнее внести исправления в 152-ФЗ, в противном случае информация в сертификате будет совершенно обезличена и мало пригодна вне автоматической обработки. Дату и место рождения лучше удалить из состава сертификата, кстати в квалифицированных сертификатах ЕС также дата рождения не указывается.
	2) фамилию, имя и отчество (если имеется), уникальный идентификатор владельца квалифицированного сертификата – физического лица;
	

	11. 
	Статья 12  пункт 4

4. Если иное не установлено федеральным законом или иным нормативным правовым актом, удостоверяющий центр обязан обеспечить безвозмездный доступ к выданным им квалифицированным сертификатам любому лицу с использованием информационно-телекоммуникационных сетей в любое время в течение срока действия такого квалифицированного сертификата.


	
	Законопроектом на основе Системы аккредитованных УЦ предполагается построить единое пространство доверия к сертификатам и подписям с задачей обеспечения государственных услуг и активизации отношений между субъектами отношений в масштабах всей страны, поэтому даже допущение о том, что реестр сертификатов и список отозванных сертификатов может быть не общедоступен (т.е. за доступ к нему требуется платить деньги) делает саму задачу трудновыполнимой.
Такого нет ни в одной стране ЕС для квалифицированных УЦ.
	4. Удостоверяющий центр обязан обеспечить безвозмездный доступ к выданным им квалифицированным сертификатам любому лицу с использованием информационно-телекоммуникационных сетей в любое время в течение срока действия такого квалифицированного сертификата.


	

	12. 
	Статья 4, п.2 2)
2. Уполномоченный федеральный орган:

…

2) организует подтверждение соответствия средств электронной подписи и технических средств удостоверяющего центра требованиям, установленным настоящим Федеральным законом и федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере информационных технологий;


	
	Положение не ограничивает полномочия Уполномоченного федерального органа подтвержденим соответствия только для аккредитованного удостоверяющего центра, как указано в ст.2 Законопроекта
	2. Уполномоченный федеральный орган:

…

2) в целях обеспечения аккредитации удостоверяющих центров организует подтверждение соответствия средств электронной подписи и технических средств удостоверяющего центра требованиям, установленным настоящим Федеральным законом и федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере информационных технологий;
	

	13. 
	Статья 4, п.2 8)

2. Уполномоченный федеральный орган:

… 

8) утверждает форму квалифицированного сертификата,  а также иные требования к квалифицированному сертификату.
	
	Форма квалифицированного сертификата в электронном виде определена международным стандартом X.509, отступление от нее может потребовать существенных доработок используемых программных средств, замены всех действующих сертификатов, а также к неприменимости квалифицированных сертификатов в международных информационных сетях. 
	2. Уполномоченный федеральный орган:

… 

8) утверждает форму представления квалифицированного сертификата в бумажном виде,  а также иные требования к квалифицированному сертификат; требования, изменения требований к квалифицированному сертификату не могут вступать в силу ранее чем через год с момента опубликования
	

	14. 
	ст.9, п.5

5. … При этом после завершения деятельности удостоверяющего центра информация из реестра сертификатов должна быть уничтожена.


	
	Указанный пункт не позволит в последующем осуществить расследование противоправной деятельности удостоверяющего центра
	5. … При этом после завершения деятельности удостоверяющего центра информация из реестра сертификатов должна быть передана уполномоченному федеральному органу в порядке, установленном указанным органом.


	

	15. 
	Статья 18
	
	Для использования квалифицированной электронной подписи, согласно законопроекту, необходимо выполнение следующих условий:

а) Уполномоченный федеральный орган установил правила аккредитации удостоверяющих центров;

б) Уполномоченный федеральный орган осуществил аккредитацию удостоверяющего центра;

в) аккредитованный удостоверяющий центр выдал заявителю квалифицированный сертификат.

В настоящее время в Российской Федерации используется несколько миллионов сертификатов электронной цифровой подписи. Плановая смена каждого сертификата осуществляется через год после момента выдачи. Замена всех выданных сертификатов на квалифицированные в более короткий срок потребует существенных затрат.
	Статью 18 законопроекта дополнить пунктом 2:

«Не допускается принятие федеральных законы и иных нормативных правовых актов, устанавливающих требования использования квалифицированной электронной подписи, вступающих в силу ранее чем через год с момента вступления в силу настоящего Федерального закона»
	

	16. 
	Статья 11 пункт 1.

1. Квалифицированной электронной подписью признается усиленная электронная подпись, имеющая квалифицированный сертификат.


	
	Ни где в законопроекте не сказано о явном признании квалифицированной подписи во ВСЕХ информационных системах.
	1. Квалифицированной электронной подписью признается усиленная электронная подпись, имеющая квалифицированный сертификат и влекущая при использовании правовые последствия во всех информационных системах, в которых может использоваться.

	

	17. 
	Статья 7 пункт 4
4. Информация в электронно-цифровой форме, подписанная усиленной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, если иное не установлено нормативным правовым актом или соглашением участников отношений.


	
	Для предотвращения возможных мошеннических действий четче определить зону применимости усиленной электронной подписью, а именно, соглашение сторон участников информационного обмена. А также четче обозначить разницу, между квалифицированной электронной подписью принимаемую по умолчанию во всех системах и усиленной электронной подписи, область применения которой корпоративный уровень и предварительная договорённость - соглашение участников обмена.
	Статья 7 пункт 4

4. Информация в электронно-цифровой форме, подписанная усиленной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью в соответствии с соглашением участников отношений, если иное не установлено нормативным правовым актом.


	

	18. 
	ФЕДЕРАЛЬНЫЙ ЗАКОН

«О внесении изменений в некоторые законодательные акты

Российской Федерации в связи с принятием Федерального закона 

«Об электронной подписи»

Статья 1

Пункт 2 статьи 160 части первой Гражданского кодекса Российской Федерации (Собрание законодательства Российской Федерации, 1994, № 32, ст. 3301) изложить в следующей редакции:

«2. Использование при совершении сделок факсимильного воспроизведения подписи на бумажном носителе с помощью средств механического или иного копирования допускается в случаях
и в порядке, предусмотренных законом, иными правовыми актами или соглашением сторон.

Сделка, совершенная путем составления электронного документа, подписанного электронной подписью, признается совершенной
в письменной форме, в случаях если федеральными законами или иными нормативными правовыми актами не устанавливается или
не подразумевается требование о совершении сделки в форме документа на бумажном носителе.».


	
	Даная формулировка не позволяет любому из субъектов отношений выбрать должный уровень безопасности и вид электронной подписи адекватный  особенностям и сумме сделки.
	Оставить Статью 160 части первой Гражданского кодекса Российской Федерации в неизменном виде.
	


