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Концептуальные юридические и организационно-технические проблемы, 

требующие обсуждения в связи с доработкой 
проекта федерального закона №3055920-5 «Об электронной подписи»:

1. Юридические проблемы

1. Нужно ли жестко связывать электронную подпись (ЭП) и электронный документ (ЭД) в данном законе (с учетом определения понятия «электронный документ») ИЛИ связать только ЭП и собственноручную подпись?
В общем виде (определение ЭП в законопроекте тройственное) ЭП должна быть однозначно связана и с ЭД и с автором. По моему глубокому убеждению, простая подпись в достаточной мере звучит в ГК и безапелляционно без предварительного согласования сторон приравнивать её к собственноручной подписи положениями законопроекта – неправильно и может провоцировать мошеннические действия. С другой стороны, даже упоминание в теле законопроекта «простой подписи» выпадает из русла законопроекта, поскольку к ней не относятся абсолютно все остальные разделы законопроекта, связанные с УЦ, УФО, сертификатами, введение понятия квалифицированности и т.д. 
Если говорить об усиленной и квалифицированной подписи (т.е. ориентироваться на асимметричную криптографию), то ЭП и так однозначно связана с ЭД. Поэтому я бы связал ЭП только с собственноручной.

2. Какова целесообразность введения ЭП юридического лица или все же должна быть ЭП уполномоченного должностного лица (должностных лиц) юридического лица, от имени которого оно действует?
Думаю нецелесообразно, т.к. обезличенность не обеспечивает ответственности.
Опыт зарубежных стран показывает, что сертификат юрлица используется в основном в двух случаях:

· Польша. Сертификат автоматизированного сервиса, но назначение такого сертификата исключительно вспомогательное, т.е. процедурное использование во исполнение  ранее взятых обязательств. Вот что дословно написано в ФЗ Польши на эту тему:
19. Электронное удостоверение – данные в электронном виде, которые вместе с другими данными к которым они приложены или логично с ними взаимосвязаны позволяют идентифицировать субъекта оказывающего сертификационные услуги или органа выдающего сертификационные свидетельства и выполняющие следующие требования:
· a) подготавливаемые при помощи безопасных устройств служащих для создания электронной подписи и данных служащих для выполнения электронного удостоверения подчиненных исключительному контролю субъекта оказывающего сертификационные услуги или органа выдающего сертификационные свидетельства ,
· b) любые изменения засвидетельствованных данных распознаваемы.
· Эстония. Цифровой аналог печати организации, что для уже функционирующих в РФ ИС будет избыточным требованием.

 Но если вводить такое понятие в ФЗ, придётся отдельно прописывать ещё и ограничения на использование именно такого вида сертификата и соотносить с нормами уже существующих ФЗ.
3. Должны ли сферы применения разных видов ЭП устанавливаться в ФЗ «Об электронной подписи» ИЛИ в специальных законах, регулирующих правоотношения в конкретной сфере ИЛИ возможен компромиссный вариант?
Сферы применения ЭП должны определяться на практике и фиксироваться в виде нормативных актов, исходя из требований в конкретных ИС к обеспечению юридической силы ЭД.
Но, я бы посмотрел на задачу с другой стороны, а именно, усиленная подпись может использоваться где угодно, НО ТОЛЬКО по согласованию сторон. По опыту зарубежных стран: соответствующие сертификаты и ключи используются не только для выработки подписи, но и для шифрования в транспортных протоколах и аутентификации на сетевых ресурсах. А квалифицированная подпись – во всех ИС по умолчанию (без необходимости согласования сторонами). К таким системам относятся в первую очередь публичные системы, например, системы оказания госуслуг, где нет возможности изначально согласовать между гражданином и чиновником вид подписи.
4. Нужно ли в законе устанавливать требования к величине активов УЦ ИЛИ передать соответствующие полномочия правительству ИЛИ установить обязательное страхование УЦ ИЛИ не устанавливать требований вообще?
УЦ несет ответственность за соответствие параметров в запросе (включая открытый ключ) параметрам в сертификате (причём эта ответственность консолидированная – на бумажном экземпляре сертификата ставится собственноручная подпись владельца, подтверждающая истинность параметров сертификата) и за исполнение собственного регламента. В этом смысле деятельность УЦ не отличается от деятельности паспортных столов и организаций, эмитирующих карты платежных систем. В этой связи к УЦ не логично предъявлять какие-либо дополнительные финансовые  требования. 
Также, в соответствии с международными нормами, если изначально на УЦ не накладывается ответственность за косвенные убытки, то ответственность равна стоимости услуги. Понятие “косвенные убытки” включает, но не ограничивается:  потерю дохода, прибыли, ожидаемой экономии, деловой активности или репутации. Иная ответственность УЦ может быть (если надо) прописана в конкретном Договоре УЦ-клиент и этот размер ответственности и размер страховой суммы, будет коррелирован с областью использования сертификата (т.е. характером прикладной ИС, о которой УЦ может и ничего не знать, поскольку его функция исключительно идентификационная – связать субъекта через его атрибуты с открытом ключом). Если рассматривать систему страхования, то следует вводить норму обязательного страхования для всех видов бизнеса, а не только к деятельности УЦ, поскольку, как говорилось ранее, ответственность УЦ не сильно отличается от характера ответственности иных направлений бизнеса.
5. Каким должен быть характер получения сертификатов в УЦ (возмездный ИЛИ безвозмездный, ЛИБО в зависимости от статуса УЦ, ЛИБО в зависимости от статуса владельца сертификата, ЛИБО от специфики правоотношений, в которых используется ЭП)?
Характер изготовления и обслуживания сертификатов – только воздмездный, как минимум - это гарантия добросовестного выполнения УЦ своих обязанностей. Совсем другой вопрос, кто конкретно оплачивает услугу по выпуску сертификата, непосредственно владелец, его организация или бюджет. В случае безвозмездного изготовления сертификата в законопроекте должны присутствовать нормы (которых нет в приведенном законопроекте) раскрывающие способы, которыми УЦ должен компенсировать издержки процедуры изготовления сертификата, складывающийся из оплаты труда сотрудников, амортизацию техники, оплату каналов, аренду и т.п.
6. Нужно ли исключать из действующего законодательства понятие электронной цифровой подписи (ЭЦП) (см. проект федерального закона № 305604-5 «О внесении изменений в некоторые законодательные акты Российской Федерации в связи с принятием Федерального закона «Об электронной подписи»), если в законопроекте «Об электронной подписи» ЭЦП будет приравнена к усиленной ЭП?
Лучше сохранить два эквивалентных названия.

7. Насколько обосновано приравнивание любой ЭЦ к собственноручной, учитывая, что в Директиве ЕС 1999/93/EС от 13 декабря 1999 г. «Об условиях использования электронных подписей в странах-членах Сообщества» к собственноручной подписи приравнена только усиленная ЭП, основанная на квалифицированном сертификате?
Вопрос однозначно не понятен. ЭЦ видимо это ЭП?

Если говорить о равенстве ЭП к собственноручной подписи, то говоря криптографическими терминами – это положительная проверка подписи при условии предоставления доказательств что автор ЭЦП обладал на момент подписи нескомпрометированным закрытом ключом. Принять ли эти доказательства – будет решать суд. И вот только после этого следуют правовые последствия. 
По моему глубокому убеждению соотношение должно быть следующим:
· Простая подпись может быть приравнена ТОЛЬКО при обоюдном согласии сторон и то в ограниченном спектре применимости (и именно об этом говорится в 160 Статье ГК), ввиду отсутствия изначального доверия ни в отношении связи с автором, ни с самим документом.
· Улучшенная подпись – по согласованию сторон, например, в конкретных условиях стороны согласились, что для идентификации достаточно представить водительское удостоверение (а не паспорт), поскольку там есть все достаточные в данном конкретном случае признаки позволяющие идентифицировать персону – фото, ФИО и выпущен этот документ уполномоченным органом.
· Квалифицированная подпись – без согласования сторон по умолчанию считается, что субъект (через сертификат) изначально достоверно идентифицирован, пример-аналогия, предъявлен паспорт (является идентифицирующим документом по умолчанию во всех видах отношений), а не водительское удостоверение.

В двух последних видах подписи – однозначная связь с документам обеспечена как неотъемлемое свойство технической реализацией.

8. Важны ли для применения ЭП различия в определениях понятия «электронная подпись» в законопроекте («электронная подпись – информация в электронно-цифровой форме, которая присоединена к другой информации в электронно-цифровой форме или логически связана с ней и которая может быть использована для идентификации подписавшего такую информацию физического или юридического лица») и в Евродирективе («электронная подпись (electronic signature) - данные в электронной форме, которые приложены или логически связаны с другими электронными данными и которые служат в качестве метода для установления подлинности (authentication)»)? Что важнее: идентификация или аутентификация? Можно ли избежать использования этих терминов?

Еродиректива более правильна, т.к. аутентификация – это доказательство обладания секретным ключом, что при использовании ЭП самое важное.

9. 2. Организационные проблемы

10. Какой должна быть общая система удостоверяющих центров (УЦ) в стране, может ли она включать кустовые (корневые) системы УЦ?
Лучше законодательно не закреплять конкретную организацию доверия в виде иерархической, мостовой, браузерной (списочной) или сетевой (на основе кросс-сертификации). Конкретную модель пусть определит УФО. На мой взгляд, лучшим было бы использование списка доверенных сервисов (как в ЕС TSL списки), поскольку, если посмотреть более обще на стоящую задачу, а именно, обеспечение «электронного правительства», то одних только УЦ и сертификатов не достаточно, нужно иметь и другие доверенные сервисы из перечня стандарта Х.842, например в Польше в их ФЗ О электронной подписи УЖЕ вводится понятие: «16. Метка временем – услуга основанная на приложении к данным в электронном виде логически связанных с подписанными данными, либо заверенными данными электронным путем, обозначение временем в момент выполнения этой услуги, а также электронного удостоверения, данных создавшихся таким путем посредством субъекта оказывающего данную услугу.» (Существуют и другие доверенные услуги, входящие в список ЕС, например сервисы валидации и атрибутирования ), соответственно потребуется и организовывать такого рода услуги и проще это делать через единый механизм TSL - списки доверенных сервисов.
11. Каковы должны быть полномочия уполномоченного федерального органа, в частности должен ли он выдавать сертификаты должностным лица органов государственной власти (субъектов и федерации) ИЛИ это функция головного УЦ?
УФО должен выполнять только функции аккредитации УЦ, а также обеспечивать разработку требований (и контроль соответствия этим требованиям и стандартам для УЦ проходящих аккредитацию), технических стандартов (регламентов) связанных с использованием ЭП. Например, в ЕС перечень таких технических документов весьма большой, а в РФ на настоящий момент почти полностью отсутствует. 
Выдача сертификатов должностным лицам -  это может быть функция любого аккредитованного УЦ.
12. Какие функции должен осуществлять головной УЦ при уполномоченном органе исполнительной власти (в зависимости от принятой концепции формирования системы УЦ)?
Одна из функций может быть приём на обслуживание клиентов при ликвидации других УЦ. Также он может выступать в качестве головного УЦ при иерархической модели; выступать мостовым УЦ в мостовой модели; выпускать сертификат автора списка доверенных сервисов при браузерной модели.
13. Какие реестры должны вести головной УЦ и корневые УЦ (реестр аккредитованных УЦ с отметками о ликвидации, приостановлении действия их сертификатов и другими, или самостоятельные реестры; реестр выданных сертификатов, аннулированных сертификатов приостановленных или один реестр с соответствующими отметками)?
Это не вопрос законодательства, а вопрос регламента и выбора конкретной модели взаимосвязей УЦ с целью создания единого пространства. Например, при использовании списка (как в ЕС) сам список – есть реестр всех доверенных сервисов (а не только УЦ), стандарт на формат списка также позволяет вести всю историю по элементам списка, таких как времени приостановления (ликвидации …), причины и т.п.
14. Кому и какие документы (сведения) следует передавать в случае прекращения деятельности УЦ?
Возможно головному УЦ, уточняется при прохождении аккредитации.

15. Что необходимо учесть в переходных положениях, чтобы не разрушать сложившуюся систему УЦ?

На время до введения в действие процедуры аккредитации + время необходимое для прохождения аккредитации, приравнять к квалифицированным сертификаты выпускаемые существующими сегодня системами УЦ, легитимными в соответствии с ФЗ1. 
3. Проблемы использования ЭП во взаимоотношениях с органами власти
16. Правомерно ли установление требований к использованию ЭП гражданами и организациями при взаимоотношениях с органами государственной власти и органами местного самоуправления (без формирования механизмов безвозмездного обеспечения заявителей средствами ЭП)?
Государственные услуги, связанные с использованием ЭП (тут речь НЕ идет о возмездности изготовления сертификатов) и касающиеся непосредственно самого заявителя должны быть изначально безвозмездными для граждан (заявителей), поскольку речь идет о выполнении государством своих собственных функций, издержки которых УЖЕ оплачены через собранные налоги с тех же граждан. Введение платы за госуслуги, в ещё большей степени превратит государство в монопольного бизнесмена, а тут уже включаться (хотим мы этого или нет) механизмы бизнеса и главным станет задача получение денег с граждан, а не качество самой услуги. Тезисы о том, что населению представляется более удобная услуга, и именно поэтому оно должно дополнительно платить, не верен, поскольку суть госуслуги (в каком бы виде она не предоставлялась в «удобном» или «не удобном» виде) есть функция  государства, с другой стороны, удобство, качество и время оказания госуслуги выгодно самому государству, поскольку уменьшает элемент коррупции, экономит нервы и время граждан, что опосредованно и есть дополнительная оплата, через увеличение собираемости налогов.
17. Нужно ли определять в законе особенности использования ЭП в системе государственного управления (права и обязанности органов государственной власти, физических и юридических лиц)?
Нет. Не прослеживается особенностей, достойных упоминания в законе. Поскольку, если процедура требует собственноручной подписи, то согласно той же Директиве ЕС за этим следуют правовые последствия и далее включаются уже существующие механизмы контроля и разбора конфликтных ситуаций. Другое дело (и к сожалению эта норма отсутствует в законопроекте) – когда наступают эти самые правовые последствия, другими словами, что означает процедура проверки подписи и какие факторы влияют на факт признания её действительной или нет. Например, будет ли ЭП считаться действительной, если на момент проверки срок действия сертификата (установленного в соответствии со Статьёй 9 п. 2.2. законопроекта) истёк? Если это явно не прописать в законопроекте, а отдать на откуп судей, которые по большей части весьма далеки от криптографии ничего кроме проблем не получим, а также непонятно как реализовывать легитимные архивы ЭД имеющих юридическую силу, поскольку непонятно что будет храниться – просроченный «мусор», который не возможно использовать, или же все таки действительный юридически сильный документ.
Ранее мы предлагали следующую формулировку процедуры проверки подписи:

Усиленная электронная подпись считается действительной на момент проверки при одновременном соблюдении следующих условий:

а) сертификат ключа подписи, относящийся к этой усиленной электронной подписи не утратил силу (действует) на момент проверки  или существуют доказательства действия сертификата, не утратившие силу на момент проверки;

б) подтверждена подлинность усиленной электронной подписи в электронном документе;

в) усиленная электронная подпись используется в соответствии со сведениями (если такого рода сведенья или ограничения были указаны) указанными в сертификате ключа подписи или в иной достоверной информации, связанной с сертификатом ключа подписи.

Усиленная электронная подпись считается действительной на заданную дату, если для указанной даты существуют доказательства выполнения условий а), б), в) не утратившие силу на момент проверки.

18. Можно ли надежно идентифицировать участников электронного взаимодействия (в том числе граждан при обращении их в органы власти) без использования ЭП?
И с ЭП то нельзя, т.к. на практике будет трудно обеспечить контроль гражданина за своим секретным ключом, особенно без финансовых рисков с его стороны. Частичный выход – использование идентификаторов с биометрией, но пока – дороговато.

19. Корректно ли относить к ЭП (простой ЭП) изображение собственноручной подписи в сканированном документе или переданном по факсу?
Конечно нет, т.к. нет контроля целостности (связанности подписи и документа) документа, а это основное свойство ЭП.

20. Каковы риски использования средств ЭЦП иностранного производства при отсутствии доступа к используемым в них алгоритмам шифрования? 
1) отсутствие доверия к конкретным реализациям, т.к. нет процедуры сертификации или аттестации.

2) невозможность реально оценить криптографическую стойкость алгоритмов и как следствие – проблемы безопасности.
А если учесть, что за применением ЭП следует изменение прав граждан, то фактически эти сами граждане (по большей части весьма далекие от понимания технических особенностей) становятся потенциальными жертвами.
21. Какие требования необходимо установить в законе к ЭП или средствам их создания в случае, если ЭП применяется в автоматическом режиме (без непосредственного участия человека)?
Забыли про автоматизацию проверки – сервис валидации (как в ЕС), который фиксирует факт самой проверки, время, основания и защищает это всё своей ЭП сервиса. Требования я привёл ранее из ФЗ О электронной подписи Польши.

Для подписи физических лиц это вообще недопустимо, т.к. имеет место быть отторгаемость закрытого ключа и следовательно отказуемость от подписи.
