
Инфраструктура сопро-

вождения жизненного цикла

АС и сертификатов открытых

ключей очень схожи за тем

исключением, что АС не

содержат открытого ключа

и к их публикации не приме-

нимы нормы ФЗ "Об ЭЦП"

в части свободного доступа

к реестру, где сертификаты

будут опубликованы.

Целостность, актуаль-

ность и авторство наполне-

ния атрибутов в АС заверя-

ются при помощи ЭЦП

службы атрибутирования

Таким образом, возмож-

ность применения данной

технологии для организации

одного из сервисов государ-

ственной ДТС выглядит

вполне логичной, особенно

учитывая возрастающую по-

требность в подобном реше-

нии и повышенное внима-

ние, уделяемое последнее

время федеральной целевой

программе "Электронная

Россия"

munication Union) определяют на-
бор сервисов и услуг, в совокуп-
ности составляющих Доверен-
ную третью сторону (ДТС). В
списке сервисов ДТС присутству-
ет сервис атрибутирования, при-
мер технической реализации ко-
торого приведен в международ-
ных рекомендациях RFC 3281.

Данные рекомендации вво-
дят понятие атрибутного серти-
фиката (АС), криптографиче-
ски однозначно связанного с
сертификатом открытого клю-
ча. Атрибутных сертификатов
может быть несколько, каждый
из которых содержит сгруппи-
рованную информацию, опре-
деляющую роль ранее иденти-
фицированного субъекта.

Использование атрибутных
сертификатов для представле-
ния дополнительных данных о
пользователе позволит органи-
зовать один или несколько те-
матически разделенных рее-
стров ограниченного доступа,
за наполнение которых будут
отвечать уполномоченные ор-
ганы, а прикладные ИС будут
выступать только в качестве
пользователя услуги по полу-
чению ролевой информации из
доверенного источника.

В этом случае ДТС фактиче-
ски будет являться тем "еди-
ным окном", через которое
происходит официальное на-
полнение, изменение и получе-
ние дополнительной информа-
ции о пользователе.

Описанный способ размеще-
ния дополнительной информа-
ции не накладывает никаких
ограничений на способы пред-
ставления данных внутри при-
кладных информационных си-
стем. Вместе с тем:
● снимаются проблемы акту-
альности, целостности и досто-
верности дополнительной ин-
формации;
● полностью исключается
влияние изменяющихся по-
требностей прикладных систем
на процедуру издания персо-
нальных сертификатов пользо-
вателей;
● ввиду стандартности спосо-
ба публикации процедура при-
соединения произвольной при-
кладной ИС становится также
стандартной и прозрачной;
● прикладные ИС помимо
стандартизированного инстру-
мента для получения дополни-
тельной информации о пользо-
вателе от ДТС смогут, исполь-

зуя эту же технологию, более
эффективно организовывать
взаимодействие между собой;
● вопросы аутентификации и
защиты информации, разме-
щаемой в АС, по выбору
уполномоченных органов мо-
гут решаться любыми апро-
бированными способами (на-
чиная с шифрования АС в ад-
рес легитимного получателя
и заканчивая организацией
защищенных сетевых соеди-
нений).

Идея сервиса атрибутирова-
ния лежит в общем русле тех-
нологии PKI и является ее есте-
ственным развитием и прило-
жением. На данный момент
имеются примеры успешного
внедрения данного сервиса как
для организации разграниче-
ния доступа к массивам дан-
ных, так и для представления
учетных данных пользователей
внутри прикладных систем. Бо-
лее того, в одной из стран ЕС
есть пример использования АС
совместно с квалифицирован-
ными сертификатами.  ●
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■ Аттестация помещений,
средств и систем на соответствие
требованиям по защите информации

■ Передача налоговой и бухгалтерской
отчетности по телекоммуникационным
каналам связи

■ Восстановление информации, в том
числе составляющей государственную,
служебную и коммерческую тайну,
с любых носителей
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