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PKI i certyfikaty
atrybutow

Podpis elektroniczny pozwala na ziden-

tyfikowanie tozsamosci i autentycznos-
¢l dokumentu, ale nie wynika z niego,
Cczy KtoS miat prawo ztozyc¢ go na doku-
mencie... DENIS KOPYLOW

ozwigzaniem tego
problemu jest odwo-
lanie si¢ weryfikatora
e-podpisu do dodatko-
wych, zewnetrznych
informacji lub zwery-
fikowanie atrybutéw (nieidentyfi-
kujacych cech charakterystycznych
podmiotu podpisujacego) dolaczo-
nych do e-podpisu. Rozwigzanie
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pierwsze wymaga tworzenia przez
weryfikatora potwierdzonych
zbioréw atrybutéw nalezacych do
zidentyfikowanych podmiotéw.
Przykladowo weryfikujacy moze
przechowywad u siebie pelnomoc-
nictwa podmiotdéw podpisujacych,
skladajacych podpisy w imieniu
innej osoby fizycznej, ktéra przeka-
zala mu takie prawo.

DR JERZY PEJAS

Ze wzgledu na aktualny stan prawny w Polsce stosowanie certyfika-
tow atrybutéw jest problematyczne. Na szczescie projekt nowelizo-
wanej obecnie Ustawy o podpisie elektronicznym definiuje pojecie
certyfikatu atrybutéw jako zaswiadczenie elektroniczne powigzane
z certyfikatem kwalifikowanym, okreslajace w szczegolnosci upraw-
nienia osoby wskazanej w certyfikacie. Chociaz wigzanie certyfikatu
atrybutéw tylko z certyfikatem kwalifikowanym jest znacznym ogra-
niczeniem jego zastosowan, to nalezy jednak uznad, ze jest to dobry
punkt wyjscia do nadania certyfikatowi atrybutéw wiasciwej roli

w polskim prawie.

W drugim rozwigzaniu mozna
przyjaé, ze kazdy atrybut jest po-
twierdzany raz przez upowazniony
podmiot i wigzany bezposrednio
lub posrednio z e-podpisem przez
wskazanie lokalizacji, z ktérej po-
$wiadczony atrybut moze zostaé
pobrany przez weryfikatora.

W przypadku pelnomocnictwa
oznacza to jego jednokrotne wysta-
wienie i opublikowanie w miejscu,
z ktérego mozna go pobraé zawsze
wtedy, gdy jest to potrzebne.

Atrybuty i certyfikaty

Atrybuty (cechy charakterystycz-
ne) mogg funkcjonowac samodziel-
nie, bez wigzania ich z podpisem
elektronicznym. Moga np. by¢
elektronicznym odpowiednikiem
dyplomu papierowego, biletu mie-
sigcznego, abonamentu, itp. Tam
gdzie zastgpiono obieg papierowy
obiegiem elektronicznym, atrybuty
muszg mieé takze postaé elektro-
niczng. Tego typu elektroniczne
atrybuty, po ich poswiadczeniu
przez upowaznione podmioty, na-
zywane sg certyfikatami atrybutéw.

W polskim prawie nie mam
jawnego odwolania do certyfika-
téw atrybutdw, chociaz pojecie
atrybut6éw jest uzywane gtdwnie
w kontekscie kwalifikowanego
podpisu elektronicznego. Przykla-
dem jest atrybut, o ktérym mowa
w Art.3 Ustawy z dnia 18 wrzesnia
2001 r. o podpisie elektronicznym,
uprawniajgcy do sktadania podpisu
elektronicznego z upowaznienia in-
nych os6b. Atrybut ten nie pozwala
jednak np. na okreslenie zakresu
uprawnien. Okreslenie uprawnienia
do sktadania e-podpisu w imieniu
innych podmiotéw mozna najpros-
ciej spelnié, wydajac wlasciwej
osobie certyfikat atrybutéw. Tak
zrobiono m.in. w niemieckiej uU-
stawaie o podpisie elektronicznym
oraz kanadyjskiej uUstawie o usta-
nowieniu prawnej podstawy dla
stosowania technologii IT.

Obecnie istnieje juz infrastruktu-
ra PKT, ktérej podstawowg ustuga
jest - wydawanie uzytkownikom
osobistych nosnikéw cyfrowych,
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zawierajacych dane, ktére go iden-
tyfikuja. Istnieje réwniez nicokre-
slony i potencjalnie nieograniczony
krag systeméw IT w bankach,
urzedach paristwowych lub u ope-
rator6w sieci komérkowych, ktore
- z réznych przyczyn - sg zaintere-
sowane obstugg uzytkownikow.
W kazdym z takich systeméw ist-
niejg odrgbne wymagania i ograni-
czenia, dotyczace zakresu niezbed-
nych informacji dodatkowych.
Tradycyjnie informacje dodat-
kowe s3 zbierane niezaleznie od
innych systemoéw. Takie podejscie
ma szereg istotnych wad z punktu
widzenia kazdego z uczestnikoéw
wymiany informacji: dzialania
w celu identyfikacji uzytkownika sg
dublowane; w wigkszosci sg rowniez
dublowane dziatania podejmowane
w celu zbierania dodatkowych infor-
macji; z czasem pojawia si¢ problem
utrzymania aktualnosci i zgodnosci
danych, dublowanych w wielu syste-
mach informatycznych.

£9 W polskim prawie nie
ma jawnego odwotania
do certyfikatéw atrybu-
téw, chociaz pojecie
atrybutow jest uzywane
gléwnie w kontekscie
kwalifikowanego podpi-
su elektronicznego.

Rozwigzad te problemy mozna
wilgczajac informacje niezbedng dla
systemu dedykowanego w sklad
certyfikatu uzytkownika. Jest to
najbardziej oczywiste i ma juz za-
stosowanie w wielu systemach kor-
poracyjnych. Jednak takie podejécie
nie jest idealne, a dla publicznych
system6w nie moze by¢ w ogdle
zastosowane z kilku wzgledow.

W momencie wydania certyfikatu
uzytkownika nie jest praktycznie
mozliwe spelnienie wymogdéw, co
do automatycznego udostgpnienia
zasob6w informacyjnych ze strony
nieograniczonego kregu systemow
IT, do ktérych uzytkownik moze si¢
odwolywad. Ponadto obowiazujaca
Ustawa o ochronie danych osobo-
wych ogranicza tryb przetwarzania
danych, ktére sg niezbedne dla
wielu systeméw dedykowanych,
co powoduje, ze nie jest mozliwe
umieszczenie w rejestrze publicz-
nym certyfikatéw zawierajacych
np. numer paszportuy, a to zgodnie
z Ustawg o podpisie elektronicz-
nym jest konieczne.
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Zaufana trzecia strona
Rekomendacja X.842 Migdzy-
narodowej Unii Telekomunika-
cyjnej ITU (International Tele-
communication Union) okresla
liste ustug i serwis6w, razem
skladajacych si¢ na tzw. zaufang
trzecig strone. W liscie serwisoéw
jest serwis atrybutéw oraz przy-
ktad technicznej realizacji, przed-
stawiony w mi¢dzynarodowych
rekomendacjach RFC 3281. Dane
rekomendacje wprowadzaja poje-
cie certyfikatu atrybutéw, krypto-
graficznie powigzanego

z certyfikatem klucza publiczne-
go. Certyfikatow atrybutéw moze
by¢ kilka, kazdy z nich zawiera
zgrupowang informacje, okresla-
jaca rolg wezesniej identyfikowa-
nego podmiotu.

Wrykorzystanie certyfikatéw
atrybutéw w celu przedtozenia
dodatkowych danych o uzyt-
kowniku daje mozliwosé or-
ganizowania jednego lub kilku
tematycznych rejestréw z ogra-
niczonym dost¢pem, za uzupel-
nienie ktérych beda odpowiadaé
upowaznione urzedy, a systemy
uzytkowe bedg wystepowac jako
uzytkownicy, ktérym udostepnia
si¢ z zaufanego Zrddla informacje
o petnionej roli weryfikowanego
podmiotu. W tym przypadku
zaufana trzecia strona faktycznie
bedzie ,jednym okienkiem”, przez
ktore bedg realizowane oficjalne
uzupelnienia, zmiany oraz uzyska-
nie dodatkowej informacji
o uzytkowniku.

£% Tradycyjnie informa-
cje dodatkowe, atrybuty,
zbierane sa niezaleznie
od innych systeméw.
Rozwiazaé te problemy
mozna wiaczajac infor-
macje niezbedna dla
systemu dedykowanego
w skiad certyfikatu
uzytkownika.

Opisany spos6b umieszczenia
informacji dodatkowej nie naklada
zadnych ograniczen na sposoby
prezentacji danych wewnatrz uzyt-
kowych systeméw informatycz-
nych. Oprécz tego:

Znikajg problemy zwigzane

z aktualnoscig, integralnoscia

i wiarygodnoscia informacji

dodatkowe;j.

Nie ma zadnego wplywu zmie-
niajgcych si¢ potrzeb systeméw
uzytkowych na procedure wy-
dania osobistych certyfikatéw
uzytkownikoéw.

£9 Obecnie istnieje

juz infrastruktura PKI,

ktérej podstawowa

ustuga jest - wydawanie
uzytkownikom osobi-
stych nosnikéw cyfro-
wych, zawierajacych
dane, ktére ich iden-
tyfikuja.

Ze wzgledu na to, ze sposéb

publikacji jest standardowy,

procedura zainstalowania do-

wolnego systemu uzytkowego

jest rowniez standardowa

i przeZroczysta.

4 Dedykowane systemy wy-
korzystujac t¢ technologig,
pomimo standardowych
instrumentéw otrzymania
informacji o uzytkowniku od
zaufanej trzeciej strony, bgda
w stanie bardziej efektywnie
organizowaé wspdlprace
pomigdzy soba.

5 Problemy uwierzytelnienia
ibezpieczenstwa informacji
umieszczonej w certyfikacie
atrybutéw, wg wyboru urze-
déw upowaznionych, moga byé
rozwigzane kazdym zaaprobo-
wanym sposobem (zaczynajac
od szyfrowania certyfikatu
atrybutéw i koriczae na orga-
nizowaniu bezpiecznych pola-
czeni sieciowych).

Pomyst stworzenia serwisu
certyfikatu atrybutéw wywodzi si¢
z ogblnego nurtu technologii PKI.
Serwis ten jest aplikacjg technolo-
gii PKI11i faczy si¢ z jej rozwojem.
Obecnie sg juz przyktady pomysl-
nego wdrozenia takich serwiséw,
tak dla organizacji majacych roz-
graniczony dostgp do poktadéw
danych, jak i w celu przedlozenia
danych ewidencyjnych uzytkow-
nikdéw wewnatrz systemoéw dedy-
kowanych. A w jednym z panstw
Unii Europejskiej jest przykiad
wykorzystania certyfikatu atrybu-
tow razem z certyfikatami kwalifi-
kowanymi. »

Denis Kopytow jest dyrektorem
technicznym w moskiewskiej
firmie Top-Cross.
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